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RESUMO

Criptomoedas tém conquistado seu caminho no cenario financeiro global, trazendo
uma nova perspectiva na realizacdo de transacdes econbmicas. A ascensao das
moedas digitais como o Bitcoin e Ethereum trouxeram consigo ndo apenas uma
revolucdo na tecnologia financeira, mas também uma onda de especulacéo, debate e
inovacao. No entanto, além do seu potencial como veiculo de investimento e meio de
troca, o mundo dos criptoativos abre portas também para o aprendizado tanto das
ciéncias econdmicas, quanto de algoritmos criptogréaficos, seguranca e infraestrutura
de dados. Este artigo apresenta as bases das moedas digitais, suas tecnologias
empregadas e seu impacto sobre a economia tradicional. Além disso, é explorada a
técnica diante da estrutura do Bitcoin, os conceitos de dinheiro sob a visédo dos autores
presentes na Escola Austriaca de Economia e como a tecnologia aplicada deste
criptoativo programaticamente se orienta aos conceitos austriacos de dinheiro. E
apresentado por fim um estudo préatico, de viés exploratorio e educacional, da
arquitetura de Blockchain do Bitcoin utilizando a linguagem de programagéo Rust.

Palavras-chave: tecnologia financeira; economia; economia austriaca; blockchain;
Bitcoin; educacéo financeira; criptoativos; DeFi; Rust.

ABSTRACT

Cryptocurrencies have made their way onto the global financial scene, bringing a new
perspective to economic transactions. The rise of digital currencies such as Bitcoin and
Ethereum has brought with it not only a revolution in financial technology, but also a
wave of speculation, debate and innovation. However, in addition to its potential as an
investment vehicle and medium of exchange, the world of cryptoassets also opens
doors for learning about economic sciences, cryptographic algorithms, security and
data infrastructure. This article presents the basics of digital currencies, their
technologies and their impact on the traditional economy. Also is explored the technical
structure of Bitcoin, the concepts of money from the point of view of the authors of the
Austrian School of Economics and how the applied technology of this crypto-asset is
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programmatically oriented towards Austrian concepts of money. Finally, a practical,
exploratory and educational study of the Blockchain architecture of Bitcoin using the
Rust programming language is presented.

Keywords: financial technology; economics; austrian economics; blockchain; Bitcoin;
financial education; cryptoassets; DeFi; Rust.

1 INTRODUCAO

Embora as criptomoedas tenham ganhado destaque recentemente, a
compreensao abrangente de seu estado técnico atual permanece fragmentada, a falta
de clareza popular diante do contexto de criptoativos torna o conceito menos palatavel
a aceitacdo publica da tecnologia. Embora compreensivel a baixa adesao popular a
tal tecnologia, é possivel estipular melhorias de qualidade de vida diante da populacdo
passando despercebidas.

Como conceito, as financas descentralizadas nasceram visando denunciar as
consequéncias sofridas pela populacdo devido ao mal uso governamental do curso
forcado das suas respectivas moedas. A ideia de retirar a manipulagdo central do
dinheiro cria impeditivos fisicos ao ativo de sofrer anomalias econdmicas como a
inflacdo, por exemplo, visto que o comportamento de escassez da moeda € absoluto
(no caso do Bitcoin).

De acordo com o mestre em desenvolvimento econémico Pedro Lopes
Marinho, em 2001, devido ao inicio da Primeira Guerra Mundial, o sistema monetério
padrdo-ouro foi mundialmente abolido enquanto governos financiavam gastos
militares a partir da emissdo de novas moedas. Uma vez que o lastro em metal na
moeda foi abandonado, o maior impeditivo a impressao deliberada de dinheiro — e
posteriormente inflagdo — foi deixado de lado.

A ideia da economia estar sob o controle absoluto governamental implica que
todo o trabalho, tempo, esfor¢o e rigueza de uma populacdo estdo sob alto risco de
serem descartadas por mal uso governamental da sua moeda.

Assim que as finangas descentralizadas tomam seu devido foco. Uma vez
oferecendo independéncia, autonomia, transparéncia e integridade dos seus
protocolos, as moedas digitais podem garantir que o poder e a responsabilidade do

dinheiro estdo apenas sob quem os detém, seguindo a maxima popular do ambiente
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cripto “Minhas chaves, minhas moedas”. Os criptoativos, também conhecidos como
criptomoedas ou moedas digitais, sdo representacdes digitais de valor que utilizam
criptografia para garantir transacdes seguras e controlar a criacdo de novas unidades
(Yetmar, 2023). Ao contrario das moedas governamentais tradicionais, os criptoativos
em geral operam em redes descentralizadas, baseadas em tecnologia de Blockchain,
onde a validagdo das transacfes € realizada pelos proprios participantes da rede
através de um consenso distribuido. Este ambiente transparente, seguro e
descentralizado existe gracas a arquiteturas de software complexas e dedicadas ao
proposito de escalabilidade, seguranca e autonomia do ativo. Diante da versatilidade
dos criptoativos, este projeto de pesquisa visa esclarecer o entendimento popular dos
criptoativos enquanto expde uma andlise técnica e econémica do mesmo.

Neste projeto, foi utilizado o Bitcoin como exemplo, de modo a verificar o
contexto da criacdo e aplicacdo deste ativo, seu posicionamento sobre o dinheiro
tradicional e como é possivel utilizar do ambiente das criptos sob a perspectiva de
independéncia monetéria. Além disso € apresentada a tecnologia de encadeamento
e rede em que o Bitcoin atua, a Blockchain, detalhando o funcionamento da moeda
na assinatura de transacfes por meio da criptografia de chave publica e privada e a
validacdo de novos blocos por meio da tecnologia Prova de Trabalho, ou Proof of
Work.

Sado adotadas neste trabalho as definicdes de dinheiro e moeda da Escola
Austriaca de Economia. Detalhamos brevemente os conceitos da ciéncia financeira,
evidenciando a abordagem e abstracao tecnolégica do criptoativo diante da teoria.

Por fim, neste projeto, realizamos um estudo da arquitetura apresentada de
Blockchain do Bitcoin utilizando a linguagem de programacdo Rust. Com viés
exploratorio e educacional tanto da arquitetura quanto da linguagem de programacao,
foram apresentados os resultados dessa experimentacao.

2 METODOLOGIA DE PESQUISA
A pesquisa foi conduzida inicialmente através de uma extensa revisao

sistematica da literatura, diante das revistas académicas ACM, Semantic Scholar,

IEEE, em busca de artigos apresentando o estado da arte na area de criptoativos.
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Foram coletados 86 artigos selecionados inicialmente pelas palavras-chave:
Criptoativos, Bitcoin, Smart Contracts, Blockchain, DeFi e Web 3. Foi utilizada a
revisdo destes artigos de modo a buscar o estado da arte documentada diante dos
criptoativos.

Apbs a coleta inicial dos artigos, o primeiro processo de filtragem se passou
pela leitura do resumo dos artigos, mantendo apenas os documentos que retratavam
a utilizacdo e o impacto socio-econémico dos criptoativos e a exploracdo do conceito
de financas descentralizadas. Esta primeira filtragem retornou um total de 58 registros.

O segundo processo de filtragem passou-se pela leitura do contetido de cada
artigo, buscando apenas os relacionamentos dentre os termos técnicos de economia
paralelamente ao funcionamento dos ativos digitais. Diante deste processamento de
documentacéo, foi realizada uma busca complementar pelas referéncias bibliogréaficas
da Escola Austriaca de Economia — devido a semelhanca do comportamento
agnaostico as instituicbes governamentais tanto desta vertente académica quanto das
financas descentralizadas — no que foi considerada busca de literatura de seus
principais autores. Esta segunda filtragem retornou um total de 7 livros e 27 artigos.

A patrtir da leitura de toda a documentacéo coletada, foi obtido o estado da
arte e contexto social diante da utilizacdo de criptoativos, tais como Sservicos,
propostas e ferramentas. Foi registrada também a atuacédo técnica da moeda digital
mais utilizada atualmente, o Bitcoin (Conforme o indexador de criptoativos CoinGecko,
acessado 22/05/2024), registrado o comportamento do ativo na perspectiva da Escola
Austriaca de Economia, verificada a comparacao do ativo digital diante do ouro e o
papel-moeda e validado como a tecnologia do Bitcoin programaticamente se apoia a
leitura tedrica de economia.

Por fim, foi realizado um estudo exploratério e pratico da arquitetura de
Blockchain do Bitcoin, nesta etapa foram analisadas linguagens de baixo nivel, ou
seja, mais préximas da linguagem de maquina a fim de reduzir o gasto computacional
durante o desenvolvimento e testes; foi escolhida a linguagem de programacao Rust
e pesquisada diante da sua documentagdo em conjunto com sua possivel aplicagdo
em arquiteturas de encadeamento de blocos; toda a programacao foi versionada na
plataforma Github e expostas diante desta documentacgéo, abrindo as oportunidades

para melhoria e aprimoramento do cédigo em trabalhos futuros.
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3 ESTADO DA ARTE E CAPITALIZACAO

Nakamoto e outros pioneiros destacam que criptoativos, como Bitcoin e
Ethereum, introduzem uma forma de moeda digital descentralizada, que “elimina a
necessidade de intermediarios tradicionais” (Nakamoto, 2008), oferecendo novas
alternativas para armazenamento e troca de valor. Esse carater descentralizado dos
criptoativos impulsionou o0 desenvolvimento de um ecossistema financeiros
alternativos, oferecendo maior acessibilidade e transparéncia em escala global
(Schar, 2021). O movimento de descentralizagéo das funcdes cotidianas acarretam
na capitalizacdo de servicos orientados a propriedade do usuério, onde dados e
identidades estéo sob o controle dos proprios usuarios e sdo armazenados de maneira
segura em blockchain. Neste sentido, novas tecnologias foram adotadas diante da
implementacgao das criptomoedas e, tais inovag¢des constam detalhadas nas sec¢fes a

seqguir.
Blockchain e Tecnologia de Registro Distribuido

A blockchain é o alicerce sobre o qual a maioria dos criptoativos € construida.
Sua estrutura descentralizada permite a verificacao e registro de transacfées por uma
rede distribuida de nés, assegura caracteristicas fundamentais como imutabilidade,
transparéncia e resisténcia a censura (NAKAMOTO, 2009). Na fundamentacao tedrica
consta detalhadamente o processo de encadeamento, mineragao e adicao de novos
blocos numa blockchain.

Contratos Inteligentes

Contratos inteligentes (smart contracts) sdo programas auto executaveis que
operam quando condi¢cdes predefinidas sao atendidas. Introduzidos pela plataforma
Ethereum (Buterin, 2013), esses contratos tém o potencial de automatizar e
desintermediar uma vasta gama de transacdes e processos contratuais, desde
servicos financeiros até cadeias de suprimentos. A seguranca e a flexibilidade

proporcionadas pelos contratos inteligentes incentivam a criagdo de aplicacdes
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descentralizadas, que operam em redes blockchain sem necessidade de

intermediarios confiaveis.
Interoperabilidade

Um dos desafios técnicos significativos é a interoperabilidade entre diferentes
blockchains. Projetos como Polkadot (Wood, 2016) e Cosmos (Kwon, 2016) estao na
vanguarda do desenvolvimento de solucbes que permitem a comunicacdo e a
interacdo entre diversas redes blockchain. A interoperabilidade é essencial para a
criacdo de um ecossistema de criptoativos mais integrado e funcional, onde ativos e
informacBes podem ser transferidos de maneira segura e eficiente entre diferentes

plataformas.
4 ACEITAC;AO PUBLICA AOS CRIPTOATIVOS
Panorama Governamental

O cenério regulatério dos criptoativos € altamente diversificado e dinamico.
Paises como Suica e Singapura tém adotado abordagens regulatérias favoraveis,
criando ambientes propicios para inovacgao e atracao de investimentos (Zohar, 2015).
Em contraste, na¢cdes como China e india tém implementado restricdes rigorosas ao
uso e comércio de criptoativos, citando preocupacfes com a estabilidade financeira e
a protecéo ao consumidor (Auer; Claessens, 2018).

InstituicBes internacionais, como o Financial Action Task Force (FATF), estao
desenvolvendo diretrizes para mitigar os riscos associados aos criptoativos, como a
lavagem de dinheiro e o financiamento do terrorismo (FATF, 2019). A Unido Europeia,
com sua proposta de Regulamento de Mercados de Criptoativos, afirma buscar
estabelecer um quadro regulamentar abrangente que ofereca protecdo aos

investidores enquanto promove a inovagao no setor (Commission, 2020).
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Adocéo Institucional

A adocgao de criptoativos por instituicdes financeiras e empresas de grande
porte tem crescido substancialmente. Empresas como Tesla e MicroStrategy tém
incorporado Bitcoin em suas estratégias de reserva de tesouraria, sinalizando uma
crescente aceitacdo dos criptoativos como reserva de valor (BOURI et al., 2017). Além
disso, grandes instituicdes financeiras estdo desenvolvendo produtos de investimento
baseados em criptoativos, como fundos negociados em bolsa (ETFs) e contratos

futuros.
Adocéao pelo Consumidor

A adocéo de criptoativos por consumidores esta aumentando, impulsionada
pela facilidade de acesso através de carteiras digitais e plataformas de negociagcéo
(Kondor; Posfai; Vattay, 2014). Servicos de pagamento como PayPal e Square
permitem a compra, venda e uso de criptomoedas, tornando-as mais acessiveis ao
publico. Esta crescente adocdo esta ligada a busca por alternativas ao sistema
financeiro tradicional e a percepc¢édo de criptoativos como uma forma de investimento

ou protecdo contra a inflagéo.
5 FUNDAMENTACAO TEORICA

Ao decorrer desta pesquisa foi utilizado como modelo de criptoativo o Bitcoin.
Diante da tecnologia empregada no Bitcoin, a seguir consta evidenciada a
funcionalidade, a motivacédo para que o sistema foi desenvolvido e o detalhamento
técnico das suas partes.

Este projeto utilizou dos autores da Escola Austriaca de Economia Bom
Bawerk e Ludwig von Mises, junto com a incisdo do economista Fernando Ulrich para
buscar uma definicdo de dinheiro e moeda. Por fim é verificado o qudo bem a
tecnologia embarcada do Bitcoin cumpre seu papel de moeda em comparagao com o

ouro e com o papel-moeda.
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Detalhamento Técnico do Bitcoin

O Bitcoin nasceu como um modelo de dinheiro digital que opera em uma rede
descentralizada, sem a necessidade de uma autoridade central para emitir ou
controlar a moeda. Foi proposto pela primeira vez em 2008 pelo programador anénimo
conhecido pelo pseudénimo Satoshi Nakamoto, na documentagao “Bitcoin: A Peer to-
Peer Electronic Cash System” (Nakamoto, 2009) ,e langado como software de cédigo
aberto em 2009. O Bitcoin permite transacdes peer-to-peer — de pessoa para pessoa
e/ou ponto a ponto —, nas quais usuarios podem enviar e receber pagamentos
diretamente, sem a necessidade de intermediérios.

Este criptoativo é reconhecido por ser o primeiro e mais estavel projeto de
moeda digital e é definitivamente visto como referéncia de seguranca, escalabilidade
e descentralizacdo no ambiente cripto. Posteriormente ha uma melhor definicdo da

tecnologia de registro em que o Bitcoin atua.

A Blockchain - A tecnologia fundamental que sustenta o Bitcoin é a
Blockchain, um livro-razdo digital publico e distribuido que registra todas as
transacdes de forma transparente e imutavel. A Blockchain € composta por blocos
encadeados de forma cronoldgica, ao passo que toda adicdo a corrente é seguida da

replicacdo e constante validacao dos usuarios da rede.

O Bloco - De maneira simplificada, a estrutura do bloco contém primeiramente
os dados de header do bloco, dados que séo utilizados para a geragéo do hash do
bloco, como o hash do bloco anterior, a marca de tempo da criacdo do bloco e o
namero de tentativas de mineracdo. Em seguida, o bloco armazena as transacoes ja
confirmadas numa lista cronoldgica. Na Figura 1 € exibido uma representacao grafica
do encadeamento de blocos e seus dados diante da Blockchain formando a estrutura

e formato da cadeia.
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Figura 1 — Estrutura de encadeamento de blocos numa blockchain.

Bloco Bloco Bloco

- = —»| Hash Anterior Nonce  — t»| Hash Anterior Nonce ro- b‘ Hash Anterior] [ Nonce I
TimeStamp TimeStamp TimeStamp

Lista de Transagdes Lista de Transagdes Lista de TransagBes
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Fonte: Traducéo pelos autores, baseado na documentacéo de referéncia (Nakamoto, 2009)

As TransacOes - A classe de transacdo do Bitcoin armazena a chave
criptografica publica do dono atual das moedas e da assinatura criptografica do dono
anterior, no intuito de impedir que um usuario gaste moedas que nao recebeu, dando
lastro as trocas. Durante a adicdo das transacBes aos blocos, é verificado
recursivamente se o lastro de cada troca nao foi utilizado previamente, evitando que
um usuario gaste mais de uma vez as moedas que recebeu. Na Figura 2 € exibido
uma abstracdo das transacdes, onde a transacdo anterior valida a realizacdo da

subsequente, assim dando histérico a cada transacédo efetuada entre os blocos.

Figura 2 — Encadeamento dos lastro das transacdes entre os blocos.

Transagéo Transacao Transacéo
Chave Publica do Chave Publica do Chave Publica do
Dono 2 Dono 3
} l ¥
Hash | Hash
Verifica s Verifica
Assinatura do _ Assinatura do — Assinatura do
Dono 0 r ™ Dono 1 r Dono 2
| — |
| |
Assina Assina
. | J | J,
Chave Privada do L __J Chave Privada do L__J Chave Privada do
Dono 1 Dono 2 Dono 3

Fonte: Traducéo pelos autores, baseado na documentacéo de referéncia (Nakamoto, 2009)

Para evitar a necessidade de realizar uma transacédo separada para cada

fracdo de valor, as transacbes permitem que o montante seja dividido e combinado
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conforme necessario. Assim, as transagcfes podem conter varias entradas e saidas.
Em geral, ha uma Unica entrada, originada de uma transacao anterior de valor maior,
ou varias entradas que somam valores menores. Quanto as saidas, geralmente ha
duas: uma para o destinatario do pagamento e, se houver excedente, outra para
devolver o troco ao remetente. E importante salientar que a representacéo de entrada,
performaticamente € sempre o objeto de saida da transacéo de lastro anterior, como
explicado no paragrafo anterior. Na Figura 3 é exibido uma representacédo grafica do

processo de entradas e saidas das transacoes.

Figura 3 — Processo de entradas e saidas nas transagoes.

Transacéao

Fonte: Traducéo pelos autores, baseado na documentacéo de referéncia (Nakamoto, 2009)

Criptografia utilizada, SHA-256 (Secure Hash Algorithm 256-bit) - O
protocolo do Bitcoin emprega a criptografia SHA-256 como um componente
fundamental para garantir a integridade e a seguranca das transacdes na rede. O
SHA-256 contribui para a seguranca geral do protocolo por ser resistente a ataques
de colisdo e de pré-imagem, o que significa ser computacionalmente impraticavel
encontrar duas mensagens distintas que resultem no mesmo hash ou reverter um
hash para obter a mensagem original. Essas propriedades sao essenciais para manter
a integridade das chaves e transagfes, garantindo que as entradas ndao possam ser
manipuladas sem que seja facilmente detectado pela rede.

Algoritmo de Prova de Trabalho e Mineracéo - O Bitcoin utiliza um algoritmo
de consenso chamado Prova de Trabalho (também chamado, do inglés, de Proof of

Work ou PoW). Os mineradores coletam transagdes pendentes em um bloco e tentam
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gerar um hash valido para esse bloco usando o0 SHA-256.

A prova de trabalho se orienta dentro da blockchain diante do protocolo
Merkle. O protocolo Merkle, também referido como arvore de Merkle ou hash de
Merkle, é uma estrutura de dados fundamental em criptografia, criada por Ralph
Merkle. A arvore de Merkle ajuda a garantir que os dados néao foram alterados, pois,
qualquer modificacdo nos dados de entrada alteraria o hash na folha correspondente
e, por sua vez, todos os hashes no caminho até a raiz.

O algoritmo é aplicado duas vezes (conhecido como double-SHA-256) ao
cabecalho do bloco, que, de maneira mais detalhada, inclui a versado do programa, o
hash do bloco anterior, o hash Merkle das transa¢fes no bloco, o timestamp, o nivel
de dificuldade e um nonce. O termo nonce refere-se a um nimero que € usado apenas
uma vez (do inglés number used once). O nonce € um valor inteiro de 32 bits que 0s
mineradores ajustam repetidamente para tentar produzir um hash do bloco que atenda
aos critérios de dificuldade estabelecidos pela rede Bitcoin.

O objetivo é encontrar um hash que seja menor que o valor de dificuldade
estabelecido pela rede, o que exige que 0s mineradores ajustem o nonce
repetidamente e recalculem o hash do bloco até que um valor adequado seja
encontrado. Este processo € fundamental para a implementacao da prova de trabalho
(Proof of Work - PoW), que ajuda a proteger a rede contra ataques.

6 A TECNOLOGIA DO BITCOIN COMO DINHEIRO

A partir da literatura da Escola Austriaca de Economia e do resumo
apresentado no livro “Bitcoin, a moeda na era digital” escrito pelo economista
Fernando Ulrich, é possivel induzir a definicAo de moeda como "qualquer bem
econdmico empregado indefinidamente  como meio de troca,
independentemente de sua liquidez frente a outros bens monetérios e de seus
possiveis usos alternativos" (Ulrich, 2014, p.89).

Em "A Teoria do Dinheiro e do Crédito" (Mises, 1914), Mises apresenta a ideia
de que o valor do dinheiro hoje € derivado da expectativa de seu poder de compra no
futuro, que por sua vez € baseado em uma regressao continua até o ponto em que o

dinheiro era apenas um bem mais vendavel entre outros (Mises, 1914).
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A partir do livro "Capital and Interest” (Bohm-Bawerk, 1884-1889), Bawerk
descreve o capital como "bens produzidos que servem como meios para a aquisi¢ao
de bens futuros". esclarecendo que o capital ndo € simplesmente uma acumulacao de
dinheiro ou ativos, mas sim ferramentas, maquinas e materiais usados para aumentar
a producéo futura.

De modo mais incisivo, Ulrich lista atributos caracteristicos da moeda e a
dependéncia de terceiros fiduciarios, como mostra na Tabela 1, e compara a
capacidade performatica do ouro, do papel-moeda e do Bitcoin. Sendo os atributos do
dinheiro:

* Durabilidade: Capacidade de resisténcia ao tempo;

* Divisibilidade: Capacidade de fracionamento;

» Maleabilidade: Capacidade de transferéncia;

* Homogeneidade: Capacidade de representagéo de valor equivalente;

» Oferta (Escassez): Incapacidade de ser duplicavel;

* Dependéncia de terceiros fiduciarios: O quao dependente o usuario € de um

ator terceiro;

Tabela 1 — Comparacéo dos atributos do dinheiro diante do ouro, do papel-moeda e

do Bitcoin

Atributos Ouro Papel-moeda Bitcoin

1.Durabilidade Alta Baixa Perfeita

2.Divisibilidade Média Alta Perfeita
3.Maleabilidade Alta Alta Incorpéreo

4.Homogeneidade Média Alta Perfeita

5.0Oferta(Escassez) Limitada pela Limitada e Limitada

natureza controlada Matematicamen
politicamente te

6.Dependéncia de Alta Alta Baixa ou

terceiros quase nula
fiduciarios

Fonte: “Bitcoin, a moeda na era digital” (Ulrich, 2014)

Rev. Terra & Cult., Londrina, v. 41, n. especial, 2025

369



Revista Terra & Cultura: Cadernos de Ensino e Pesquisa
ISSN 2596-2809

O autor menciona também as fun¢des do dinheiro, listadas de servir como
meio de troca, reserva de valor e unidade de conta. Em outras palavras, uma moeda
deve servir, respectivamente, de maneira que as suas trocas sejam de forma
facilitada; deve atuar de maneira em que possa ser entesourada e/ou guardada como
reserva de riqueza; e por fim permita ser utilizavel como meio de conta, utilizavel ao
calculo econémico em funcdo da moeda.

Segundo Fernando, o Bitcoin mostra-se capaz de performar as caracteristicas
e as funcdes da moeda tdo bem, sendo melhor, que o ouro e o papel-moeda. De
acordo com ele, “apesar da aparéncia unicamente digital, as atuais formas de dinheiro
assemelham-se muito ao Bitcoin. A maior parte da massa monetaria no mundo
moderno manifesta-se de forma intangivel; nosso dinheiro ja € um bem incorpoéreo,
uma caracteristica que em nada nos impede de usa-lo diariamente” (Ulrich, 2014,
p.95).

7 ESTUDO DA ARQUITETURA DE BLOCKCHAIN UTILIZANDO RUST

Foi utilizada de uma implementacao experimental e educativa, que explica os
principios fundamentais da tecnologia blockchain e explora os recursos da linguagem
Rust que a tornam adequada para esse tipo de aplicacdo. Rust é amplamente
reconhecida por seu gerenciamento de memaoria seguro e por evitar vulnerabilidades
comuns a linguagens como C++ (Matsakis; Klock, 2014), o que é crucial no
desenvolvimento de sistemas descentralizados e imutaveis, como uma blockchain.
Por fim de teste, foi aplicado um comparativo da velocidade de processamento da
linguagem Rust com a linguagem Python3 e foi constatada uma diferenca de
performance do Rust cinco vezes maior que do Python3.

Foi usado como base de conhecimento as seguintes fontes de conteudo:

 Documentacdo do Bitcoin (Nakamoto, 2008): Esta documentacdo foi
utilizada por conta da orientacdo do projeto sob a arquitetura do Bitcoin.

« Documentacdo do Rust - Programming Language (Rust Project
Developers, 2024): Esta documentacao foi utilizada pela tratativa da utilizacdo do Rust
como linguagem principal do projeto.

* Documentagcéo do pacote Rust de requisigcbes - Actix Web (Actix Web
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Contributors, 2024): Esta documentac&o foi utilizada por conta da possivel exibicio
da blockchain sob hospedagem e tratativa de requisi¢des.

» Colecdo de video-aulas “Blockchain in Rust” (Jacob Lindahl
(GeekLaunch), 2019): Esta colecdo de aulas foram selecionadas como referéncia
devida a sua contextualizacdo orientada tanto ao Bitcoin quanto ao Rust com a

ressalva da étima capacidade didatica do autor.
Estrutura Geral do Codigo

Sob Perspectiva panoramica, nosso projeto em Rust conta com as seguintes
estruturas: Outputs, Transacdes, Blocos e a Blockchain. Estas estruturas sdo as
classes por onde a organizagéo da corrente registra seus dados, sob elas € adicionado
outputs as transac¢fes, adicionado transac¢des aos blocos, adicionamos blocos as
correntes e aderecado cada objeto aos seus devidos hashes.

Estrutura da Transacao

No estudo de arquitetura, as transacdes sao compostas por entradas (inputs)
e saidas (outputs), referenciando o valor, a quem sera debitado e a quem sera
creditado apdés a transacdo. Salve a consideracdo de transacdes sem entrada
definida, que sdo chamadas de “transacbes de base monetaria”. Diferentemente do
Bitcoin, em nosso projeto transacdes desta natureza sdo permitidas a fim de
exemplificar o comportamento inflacionario sob o aumento da base monetéria.

Seguindo a nossa referéncia, na documentacado do Bitcoin, vemos que as
entradas nas transacdes na verdade séo representacdes das saidas de transacdes
anteriores, estabelecendo que apenas possamos gastar moedas que previamente nos

foram dadas.

Estrutura do Bloco

7z

Conforme verificamos anteriormente, uma blockchain € uma estrutura de

dados distribuida e imutavel composta por blocos interligados que contém registros
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de transac¢fes (Nakamoto, 2008). No desenvolvimento dessa estrutura em Rust, cada
bloco da blockchain contém os seguintes elementos:

- indice: Define a posicdo do bloco na cadeia.

* Timestamp: Marca o horario de criacdo do bloco.

 Lista de transacgdes: Conjunto de dados que representa as operacoes
contidas no bloco.

* Hash do bloco anterior: Garantia de encadeamento entre os blocos.

» Hash do bloco atual: Gerado a partir dos dados do bloco para garantir sua
integridade e imutabilidade.

« Dificuldade: Representa o nivel de dificuldade atual do bloco durante sua
mineracao.

* Nonce: Numero gerado durante o processo de prova-de-trabalho.

Essa arquitetura de blocos tem como orientacdo o padrdo proposto por
Satoshi e é implementada em Rust por meio de dados estruturados. Rust permite
encapsular esses dados de forma eficiente, maximizando a seguranca e minimizando

o risco de falhas de memoria (Matsakis; Klock, 2014).
Implementacédo da Estrutura da Blockchain

A estrutura da blockchain propriamente dita € composta por uma lista de
blocos e métodos para adicionar novos blocos, além de validar a cadeia. Em nossa
implementacdo, seguimos o padrdo de encadeamento proposto por Nakamoto,
mantendo o ultimo bloco adicionado como referéncia para o proximo.

Seguimos também com as verificacdes que ocorrem na corrente durante a
adicdo de novos blocos, nem todas verificacbes foram possiveis de implementar
devido a limitante do carater educativo do estudo. Portanto foram implementadas as
seguintes verificacoes, diante de seus respectivos codigos de erro:

» MismatchedIndex: Verificagdo do posicionamento de blocos na corrente;

* InvalidHash: Verificacdo dos Hashes de cada bloco diante de sua
dificuldade;

 AchronologicalTimestamp: Verificagdo da marca temporal dos blocos;
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* MismatchedPreviousHash: Verificacdo do apontamento de Hashes dos
blocos;

* InvalidGenesisBlockFormat: Verificagdo da formatagdo do bloco primeiro
bloco (génesis da corrente);

* Invalidlnput: Verificagcdo do apontamento de entrada das transacdes;

* InsufficientinputValue: Verificagdo da quantidade de moedas apontadas

durante a entrada das transacoes;
Exibicdo da Blockchain via Terminal e Navegador

Durante nosso estudo, foi adotado o backend da aplicagdo de blockchain
utilizando a biblioteca Rust Actix Web. Neste sistema foi implementado apenas
apenas duas rotas, pois 0 objetivo deste backend seria apenas inserir novos blocos a
sequéncia e exibir detalhadamente no navegador o estado dos blocos diante da
corrente, sendo as rotas:

* Rota GET “/”: Esta rota é dedicada a exibicao detalhada de dados dos
blocos, ela coleta todos os blocos da corrente, os ordena e exibe os dados de Index,
Hash, Hash do bloco anterior, quantidade de tentativas nha mineracao e as transacoes
contida no bloco, com suas respectivas entradas e saidas de moedas;

* Rota POST “/add”: Esta rota é dedicada a receber um arquivo JSON,
contendo os dados de remetente, destinatario, valor de entrada e valor de saida de
moedas, considerando que a auséncia de remetente caracteriza-se como uma
transacdo de base monetaria.

Consta em seguida as imagens desta experimentacéo, o repositério® onde o
coédigo e os arquivos deste teste foram armazenados na plataforma Github por
preferéncia dos autores.

Na Figura 4 consta o registro via terminal Linux do histérico das atividades

realizadas na Blockchain.

3 https://github.com/HeberUnifil/Educational-Blockchain-Currency
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Figura 4 — Resposta via terminal sobre as atualiza¢des na Blockchain

ducational-Blockchain-Currer

~ 4]:

Fonte: Captura de tela tirada pelos autores.

Na Figura 5 consta no navegador a exibicao detalhada dos blocos ordenados
na corrente, seus respectivos hashes, sua marca temporal, quantidade de transacfes

e 0 numero de tentativas para mineracéo do bloco.
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Figura 5 — Resposta via navegador sobre o estado da Blockchain.

(ven) & 127.0.0.1:0091

Blocos on-chain:
BLOCO [0]: "d264903eedebacalc14230a7d348461beed3ecedeaced3d6eat25d1e19000000"
(© Timestamp: 1730042987631
) Hash do Bloco Anterior: 0000000000000000000000000000000000000000000000000000000000000000
A, Tentativas: 2226201
" Transacdes:
Entradas: []
Saidas [[Endereco: Owner. Moedas: 150]]

BLOCO [1]: "0d9a2799bad2bee04be8656be0cbia89288f070107877193467d33¢329000000"

(© Timestamp: 1730043001315

) Hash do Bloco Anterior; d264903cedebacale14230a7d348461bee93eccdeaced3d6ea625d1212000000
“\ Tentativas: 1014119

« Transacdes:

Entradas: []

Saidas [[Endereco: Heber, Moedas: 220]]

BLOCO [2]: "d46¢10£3ab39¢406d20dad0b7e70fe4d573222{885091b059b9987d147060000"

® Timestamp: 1730043014726

5] Hash do Bloco Anterior: 0d9a2799bad2bee04be8656be0cbfa89288f070107877193467d33¢329000000
A, Tentativas: 2331

" Transacdes:

Entradas: []

Saidas [[Endereco: Mario, Moedas: 220]]

BLOCO [3]: "77576£33¢7bb751960d5a97d0575572664002e6e6e3ae7126010a2b9a0a0000"

(@ Timestamp: 1730043059933

=] Hash do Bloco Anterior: d46¢10f3ab39¢406d20da40b7e70fe4d5732e2f885091b05969987d147060000
A, Tentativas: 71037

" Transacdes:

Entradas: [[Endereco: Heber, Moedas: 220]]

Saidas [[Endereco: Diogo, Moedas: 20]. [Enderego: Heber, Moedas: 200]]

BLOCO [4]: "6009c61c2al0807a563a4c38dea3lc06057te6d50eddald7ihac2039671080000"

® Timestamp: 1730043072538

[E) Hash do Bloco Anterior: 77576£33¢7bb751960d5a07d057f557e664002e6e6e3a27126010a2b9a0a0000
A Tentativas: 808813

" Transacdes:

Entradas: [[Endereco: Heber, Moedas: 200]]

Saidas [[Endereco: Eron, Moedas: 20]. [Endereco: Heber, Moedas: 180]]

Fonte: Captura de tela tirada pelos autores

CONCLUSAO

Neste projeto, foi percorrido por meio do contexto técnico e social do
desenvolvimento dos criptoativos, averiguado a motivacédo de desintermediacdo das

atividades financeiras por meio da origem do Bitcoin; explorado o ecossistema cripto
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por meio dos contratos inteligentes e da DeFi, e € exibido seu impacto diante da
economia tradicional.

Foram apresentados os conceitos chave do funcionamento do Bitcoin,
constatado a estrutura dos blocos, a estrutura do encadeamento, o procedimento de
prova de trabalho utilizado na mineragdo do Bitcoin e como constitui o seu carater
criptografico. Foi visto também como a natureza do Bitcoin, de maneira programatica,
aplica os conceitos técnico-econdmicos da Escola Austriaca de Economia, provendo
respaldo diante das caracteristicas do dinheiro, tdo bem como as funcées da moeda.
Foi apresentado o resultado da comparacao de suas caracteristicas ao papel-moeda
e ao ouro por Fernando Ulrich.

Por fim, foi atuado na experimentacao educacional da implementacdo de um
sistema de blockchain, que abstrai os conceitos base do Bitcoin, permite a sua
manipulagéo via requisi¢cdes e exibe as classes presentes da corrente no navegador.
Foram expostas todas as estruturas geradas neste experimento, seus atributos e suas

funcdes diante da rede.
Trabalhos Futuros

Este projeto de blockchain, concebido com foco educacional e exploratorio
tanto da linguagem de programacéo Rust quanto da arquitetura de blockchains, abriu
diversas possibilidades para melhorias e novas direcbes de desenvolvimento.
Destacamos areas de pesquisa e aprimoramento que poderdao expandir as
funcionalidades e aplicacfes praticas dessa arquitetura:

Aprimoramento do algoritmo de Hashes - Devido ao viés educativo foi
utilizado de algoritmos de geracao de Hashes simplistas. Utilizando poucos atributos
das classes em questéo resulta a criacdo de Hashes pouco complexos, o que impacta
diretamente na flexibilidade da aplicacdo. Sendo assim abrindo margem para o
retrabalho e aprimoramento do mesmo.

Otimizacdo e Aprimoramento do Codigo Rust - Por conta do carater
exploratorio do projeto diante da linguagem de baixo nivel, ha uma vasta gama de
oportunidade para otimizacao e correcdes ao codigo escrito no nosso projeto. Dada a

progressdo da maturidade dos autores na linguagem, € esperada a constante
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manipulagdo da documentacdo do cédigo e aprimoramento das estruturas
apresentadas previamente. Este projeto exibe a visdo de adequacao para maior
profundidade e semelhanca ao algoritmo do Bitcoin, de acordo com a especializagao
dos autores no que se diz respeito a conhecimentos de criptografia, escalabilidade e
seguranca da informacéo.

Implementacédo de um Sistema de Assinatura Criptogréafica - Conforme a
estrutura da blockchain adquire maior robustez, € visivel a abertura do acesso a rede
a partir de assinaturas de chave privada e publica, permitindo que seus usuarios criem
e assinem suas transagoes.

Expanséo para Contratos Inteligentes - Uma das principais extensdes
possiveis para este projeto é a implementacao de contratos inteligentes, que permitem
a execucao automatizada de contratos com base em condicBes predefinidas.
Inspirado no modelo de contratos inteligentes introduzido por Ethereum (BUTERIN,
2013), o desenvolvimento de uma camada de smart contracts em Rust proporcionaria
uma maior funcionalidade e flexibilidade a blockchain.

Aplicacbes Educacionais e Simuladores de Economia Digital - A proposta
deste projeto inicialmente se tratava da possibilidade do desenvolvimento de um
simulador de economia digital, onde estudantes e pesquisadores poderiam
experimentar transacdes, contratos e politicas econdmicas diretamente na blockchain.
Desenvolver integracdes com interfaces amigaveis e dashboards que visualizem
dados econ6micos em tempo real poderia enriquecer o aprendizado e trazer novas
oportunidades para a educacdo em economia digital e finangcas descentralizadas.
Embora ainda ndo tenhamos alcancado esta funcionalidade, este projeto ainda
oferece esta finalidade como trabalho futuro.

Aprimoramento e Comportamento Similar a Outros Criptoativos - O
projeto de pesquisa passa pela limitacdo de que, no estado atual de atividade entre
meio destes ativos, o lancamento de novas moedas digitais sdo extremamente
frequentes, gerando constante necessidade de reindexagdo da funcionalidade e
atuacao de cada nova moeda. Assim gerando a margem do desenvolvimento apoiado-

se a novos criptoativos, conforme possam cumprir melhor as fun¢des deste projeto.
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CONSIDERACOES FINAIS

Esses trabalhos futuros apresentam um roteiro para a evolucdo desta
arquitetura de blockchain em Rust. O desenvolvimento dessas novas funcionalidades
e a pesquisa continua na area contribuirdo para o avanco de novos projetos,
permitindo que ultrapassem o ambiente académico e oferegcam solugdes inovadoras
para desafios do mundo digital. Dessa forma, o projeto ndo apenas se tornard uma
ferramenta educacional sélida para o estudo de economia no contexto da Web 3.0 e
das financas descentralizadas.

Particularmente, eu gostaria de prestar meus agradecimentos ao Professor
Marc Antonio Vieira de Queiroz e ao Professor Orientador Mario Henrique Akihiko da
Costa Adaniya pela sugestao de conteudo, suporte e orientacdo pelo decorrer deste

projeto.

Dedico este trabalho a minha noiva Lauren e ao leal GRUPP.

Liberdade é um dever.

REFERENCIAS

Actix Web Contributors. Actix Web Documentation. 2024. Disponivel em:
https://actix.rs/docs/. Accessed 26 oct. 2024.

AUER, R.; CLAESSENS, S. Regulating cryptocurrencies: Assessing market
reactions. BIS Quarterly Review, 2018.

BOURI, E. et al. On the hedge and safe haven properties of bitcoin: Is it really more
than a diversifier? Finance Research Letters, Elsevier, v. 20, p. 192-198, 2017.

BUTERIN, V. Ethereum: A Next-Generation Smart Contract and Decentralized
Application Platform. 2013. Disponivel em:
https://github.com/ethereum/wiki/wiki/White-Paper. Accessed 26 oct. 2024.

BOHM-BAWERK, E. V. Capital and Interest. [S.l.]: Macmillan, 1884—-1889.
COMMISSION, E. Proposal for a Regulation on Markets in Crypto-assets. 2020.

https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/12447-
Framework-for-markets-in-crypto-assets.

Rev. Terra & Cult., Londrina, v. 41, n. especial, 2025

378



Revista Terra & Cultura: Cadernos de Ensino e Pesquisa
ISSN 2596-2809

FATF, F. A. T. F. Guidance for a Risk-Based Approach to Virtual Assets and
Virtual Asset Service Providers. 2019. Disponivel em: https://www.fatf-
gafi.org/publications/fatfrecommendations/documents/guidance-rba-virtual-
assets.html.

Jacob Lindahl (GeekLaunch). Blockchain in Rust. 2019. YouTube. Disponivel em:
https://www.youtube.com/playlist?list=PLwnSaD6BDfXLORIKT__ 5nOIdxTxZWpPtAv.
Accessed 26 oct. 2024.

KONDOR, D.; PGSFAI, M.; VATTAY, G. Do the rich get richer? an empirical analysis
of the bitcoin transaction network. PLOS ONE, Public Library of Science, v. 9, n. 2, p.
86197, 2014.

KWON, J. Cosmos: A Network of Distributed Ledgers. 2016.
https://cosmos.network/ resources/whitepaper. Accessed 26 oct. 2024.

MATSAKIS, N.; KLOCK, F. The rust language. In: Proceedings of the ACM SIGAda
Annual Conference on High Integrity Language Technology. [S.l.: s.n.], 2014. p. 103—-
104.

MISES, L. V. The theory of money and credit. [S.l.]: Oxford University Press, 1914.

NAKAMOTO, S. Bitcoin: A peer-to-peer electronic cash system. maio 2009.
Disponivel em: http://www.bitcoin.org/bitcoin.pdf. Accessed 26 oct. 2024.

Rust Project Developers. Learn Rust Programming Language. 2024. Disponivel
em: https://www.rust-lang.org/learn. Accessed 26 oct. 2024.

SCHaR, F. Decentralized finance: On blockchain- and smart contract-based financial
markets. Federal Reserve Bank of St. Louis Review, v. 103, n. 2, p. 153-174,
2021.

ULRICH, F. Bitcoin-a moeda na era digital. Mises Brasil, v. 2, p. 239, 2014.
Disponivel em: https://mises.org.br/livros/91/bitcoin-a-moeda-na-era-digital.
Accessed 26 oct. 2024.

WOOD, G. Polkadot: Vision for a Heterogeneous Multi-chain Framework. 2016.
https://polkadot.network/PolkaDotPaper.pdf. Accessed 26 oct. 2024.

YETMAR, S. A. What is cryptocurrency? Journal of Business Theory and
Practice, 2023. Disponivel em: https://api.semanticscholar.org/CorpusiD:240345041.
Accessed 26 oct. 2024.

ZOHAR, A. Bitcoin: under the hood. Communications of the ACM, New York, NY,
USA, v. 58, n. 9, p. 104-113, 2015.

Rev. Terra & Cult., Londrina, v. 41, n. especial, 2025

379



